
数据中心网络在 AI 时代需要更高的可靠性 
 

一、为什么数据中心网络如此脆弱？ 

 

数据中心网络受到人为错误、可见性差和复杂性的困扰。中断不仅令人沮丧;它们

是更深层次问题的症状。我们管理网络的方式从根本上被打破了。 

人为错误是导致网络中断的最大原因之一。根据 IDC 的数据，人为错误不断造成

重大问题，无论这些问题是源于供应商的产品质量问题还是网络运营商的错误。网络

运营商的错误配置、不正确的策略更改、操作失误和缺乏生产前测试是网络中断的重

要原因。 

对网络状态的可见性差是另一个问题。如果无法深入了解流量模式、设备性能和

网络状态，IT 团队只能蒙在鼓里工作，只有在问题影响到客户之后才能做出反应。故

障排除成为一个缓慢、低效的过程，因为工程师被迫在断开连接的工具之间手动关联

数据。这会增加平均解决时间 （MTTR）。 

工具泛滥也是一个问题，因为它使 IT 团队不堪重负。当企业依赖大量互不关联的

工具时，会导致盲点、冗余数据收集和警报疲劳。工程师必须手动关联数据，这会增

加 MTTR 并延迟决策。IDC 调查研究表明，大多数组织都有 10 个或更多仅仅关注可

观测性的工具。 

如果没有统一的可观测性，组织就难以及早发现问题、优化性能并确保可靠性。

这会导致错过威胁和代价高昂的停机时间。解决这些问题需要整合、标准化和 AI 驱

动的分析，以增强数据中心运营的自动化和弹性。 

数据中心的网络复杂性受多种因素驱动，包括混合云/本地环境和传统硬件集成。

如果没有自动化和可观察性，要保持一致的连接、实施安全策略并确保跨云提供商和

本地系统的无缝数据流是具有挑战性的。由于过时的协议和专有配置与现代 API 驱动

和软件定义网络（SDN）发生冲突，传统硬件使网络进一步复杂化，从而导致运营效

率低下和集成失败。 

 

二、为什么产品质量非常重要？ 

 

产品质量对网络可靠性影响很大。无论根源是有缺陷的硬件还是有缺陷的软件，

网络产品质量差都会导致不可预测的故障，中断运营，并使组织争先恐后地解决他们

从未预料到的问题。 

软件质量问题是很大的痛点。网络供应商经常发布新的固件、网络作系统和更

新，以提高性能和安全性。然而，很多时候隐藏的缺陷潜伏在代码中，等待在最糟糕

的时候浮出水面。前一刻，一切都在顺利进行，后一刻，看似例行的网络更改会触发

一个 Bug，使环境瘫痪。严格的测试和强大的质量保证对于降低这些风险至关重要。 
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硬件质量是另一个主要问题。有缺陷的芯片、有故障的电源和不可靠的内存模块

都可能导致意外停机。更糟糕的是，供应商可能会否认硬件缺陷，直到有足够多的客

户报告它们，从而使网络运营团队在等待修复时遭受无法解释的故障。 

应对这些挑战不再是可有可无的，而是必不可少的。未能实现网络基础设施现代

化、实施智能自动化和提供丰富可观测性的企业可能会落后于竞争对手并遭受严重的

运营中断。 

如果运营团队不进行现代化改造，他们也会遭受类似的命运。网络工程师陷入了

无休止的故障排除循环中，对问题做出反应而不是阻止问题。他们忙于保持忙碌和不

断灭火，以至于没有时间制定更有利于他们的业务的战略性举措。 

为什么数据中心网络必须超越过时的方法？因为网络服务提供者需要运营环境具

有强大的可观察性、主动自动化、一流的产品质量以及安全的更改前后验证解决方案

以降低风险。 

IDC 在 2025 年 1 月的报告《数字时代的数据中心运营：网络的必要进步》强调

了数据中心运营的不断发展状态以及实现网络基础设施现代化所需的重要进步。IDC 

的调查结果揭示了为什么新兴技术（如 AI 驱动的自动化、实时可观测性和基于平台的

网络解决方案）对于将当今脆弱的网络转变为具有弹性、自我维持的系统至关重要。

通过利用 IDC 的研究，IT 领导者可以更好地了解他们需要做出的战略转变，以适应网

络的未来，并确保他们的数据中心准备好应对不断增长的数字需求。 

 

三、数据中心网络的未来 

 

IDC 的研究清楚地表明了一件事：数据中心网络必须不断发展。重点之一应放在

提高质量标准以提高环境的可靠性上。以下是该行业必须做好的三件事才能实现这一

目标： 

1. 构建自愈网络 

传统监控会在问题发生后提醒团队。但是，如果网络可以检测问题并自主解决问

题呢？ 

诺基亚推出的事件驱动自动化（EDA） 解决方案就是这样做的。通过结合实时可

观察性、AI 驱动的洞察和自动修复，它使网络能够在中断影响客户之前进行自我修

复。由网络条件（不仅仅是静态脚本）触发的自动化是弹性网络的关键。诺基亚的

EDA 会自动响应故障并实时启动纠正措施。 

 

2. 使用平台简化网络 

在 IDC 调查的企业中，60% 的企业更喜欢采用平台方法，而不想使用一系列所

谓在同类评测中的最佳组件。原因就是：复杂性是可靠性的敌人。 
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企业需要： 

• 集中管理平台，统一监控、安全和自动化 

• AI 驱动的分析，用于检测混合环境中的异常情况 

• 基于意图的网络，使网络行为与业务目标保持一致。 

IDC 的研究表明，投资于统一网络解决方案的公司可以更快地进行故障排除、减

少中断并提高整个 IT 团队的效率。网络管理平台的质量直接影响可靠性 - 更好的工

具意味着更少的错误和更长的正常运行时间。 

 

3. 拥抱真正的自动化 

 

许多网络团队害怕自动化，因为他们不信任自动化。这种情况是可以理解的：当

今的大多数自动化都是美化的脚本。真正的自动化是事件驱动的，并实时适应不断变

化的条件。它可以利用状态数据来识别并自主修复问题，防止问题成为中断。从被动

自动化到主动自动化的转变正在发生，采用它的企业将看到正常运行时间和效率的巨

大改进。 

 

四、通往更可靠数据中心网络的道路 

 

AI 驱动的工作负载的兴起、混合云的采用和不断升级的安全威胁意味着无法再像

十年前那样管理网络。IDC 的报告确定了塑造未来的五大关键趋势： 

1. 提供简单性和弹性的平台 - 大规模 

简单性通过使集成、配置和故障排除更加无缝，降低复杂性造成的风险和延

迟，从而提高网络效率。 

2. 可观察性：详细的情报、深入的洞察 

全面的网络数据和分析对于确保现代数据中心的可见性、控制和服务交付至关

重要。 

3. 自适应系统和服务 

现代数据中心网络必须快速适应不断变化的工作负载，并确保跨私有云和公有

云平台的无缝集成、高效的流量管理和可靠的服务交付。 

4. 自动化：严格治理和高度动态 

网络自动化的成功取决于强有力的治理，这将确保自动化从简单的任务转变为

事件驱动的行动，从而提高可靠性、资源效率和员工生产力。 

5. AI 驱动的工程和运营 

IDC 调查结果显示，随着组织优先考虑 AI 驱动的自动化以提高生产力、敏捷性

和正常运行时间，AI 越来越多地用于数据中心网络运营。 

 



您的网络是否为可靠性做好了准备？ 

数据中心网络必须不断发展，以满足数字时代的需求。变更冻结、被动故障排除

和过度复杂性已不再可行。未来的数据中心需要： 

• 在中断发生之前解决问题的自愈网络 

• 事件驱动的自动化，消除人为错误 

• 无与伦比的硬件和软件质量。 


